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1 Definicion VPN

Una VPN (Virtual Private Network), es una conexion que permite que un equipo de computo que
se encuentra fuera de una red, por ejemplo, la de la Empresa de Acueducto y Alcantarillado de
Pereira SAS ESP, trabaje como si estuviera en ella y una vez conectado pueda acceder a
servicios que solo se acceden desde la red interna, como el sistema financiero Seven ERP o
como el Sistema de Informacién Comercial.

2 Funcionamiento

La conexion VPN se debe abrir y establecer cada que apagamos el equipo y lo volvemos a
encender para trabajar de nuevo, puede ocurrir que por problemas de conectividad,
mientras estemos trabajandoy con el equipo de cémputo encendido la conexién se cancele,
en ese caso debemos volver a realizar el proceso de conexién.

Importante: Cada que encendemos el equipo de computo y requiramos trabajar con los
aplicativos empresariales, debemos conectar la VPN.

3 Proceso de conexion.

En cada computador e la barra de tareas en el lado derecho encontrara e siguiente icono,
el cual despliega algunas aplicaciones que son de uso muy rapido:
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Dando click sobre la flecha que se muestra hacia arriba se presenta el siguiente menu:

En ese menu encuentra el siguiente icono:

También en la pantalla del escritorio puede buscar el siguiente icono:
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Con cualquiera de estos dos iconos, puede acceder al programa de conexion de la VPN.

Una vez selecciona estos iconos y da click sobre ellos, se presenta la siguiente pantalla:
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& FortiClient — b4
Archivo Ayuda

° FortiClient - Desconectado

cavasquez 2 Registrar con Security Fabric

AR . 5 =]
X% FortiGate or EMS IP: =

€7) COMPLIANCE & TELEMETRY

En esta pantalla debe dar click en la opcién “ACCESO REMOTO”, tal como se muestra en la
imagen.

Una vez alli se presenta la siguiente pantalla:
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& FortiClient - X
Archivo Ayuda

cavasquez
0 _

Nombre de VPN aguas y aguas v
Nombre de Usuario |cavasquez

Contrasefia  sssssssssasss
Guardar Contrasefia l:‘ Siempre Activa

Conectar

De manera general, su contrasefia y usuario ya se encuentran configurados e ingresados,
para eso debe verificar que la opciéon Guardar contrasefia esté activa, si no estd y no la
conoce, por favor comunicarse con la Direccidn de Tl para que se la suministren.

Una vez alli debe dar click en la opcién Conectar y se presenta la siguiente pantalla:

Alerta de seguridad x

T, Esta pagina necesita una conexidn segura que incluye una
?. autenticacion del servidor.

Mo se confia en el emisor del certificado para este sitio, o
bien éste es desconocido. jDesea continuar?

Si Ver certificado Mas informacion
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Alli debe dar click en la opcion Si, y después de un momento de conexidn, en la parte inferior

derecha le debe salir el siguiente mensaje:

Y la pantalla de la conexién le debe salir de la siguiente manera:

& FortiClient
Archivo Ayuda

f< )'\ VPN Conectada

cavasquez

MPLIANCE & TELEMETRY

o
¥
Q.ocnooc ssesse ‘a
VULNERABILIDADES p—

L1 Acceso ReMOTO

O roti

Nombre de VPN
Direccién IP
Nombre de Usuario
Duracién

Bytes Recibidos
Bytes Enviados

aguas y aguas
172.17.1.7
cavasquez
00:00:18
33.61 KB
50.23 KB

Desconectar
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En este punto esta conectado y puede trabajar en los aplicativos corporativos, porque su
equipo de computo se encuentra conectado como si estuviera en la red de la Empresa. Esta
ventana se puede minimizar.

IMPORTANTE: Cuando apague su equipo de computo o se desconecte a la VPN y requiera
trabajar nuevamente en los aplicativos empresariales, debe volver a realizar el proceso
de conexion.
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